Allgemeine Geschaftsbedingungen

fur Unternehmen fiir Ladevorgange mit elektrischen
Fahrzeugen im EnBW HyperNetz

Stand: 20. Januar 2023

1. Gegenstand

Die Energie Baden-Wirttemberg AG (nachfolgend .,.EnBW"
genannt), Durlacher Allee 93, 76131 Karlsruhe, erméglicht
Unternehmen (nachfolgend .Kunde” genannt) sowie ggf.
durch den Kunden berechtigten Endnutzern (.Nutzer”) auf
der Grundlage dieser Bestimmungen den Zugang zur
EnBW-Ladeinfrastruktur. Die Ladeinfrastruktur umfasst
EnBW-Ladestationen sowie Ladestationen von Roaming-
Partnern der EnBW (,.EnBW HyperNetz"). Ein Anspruch
des Kunden auf dauerhaften Zugang und Nutzung der
zum Zeitpunkt des Vertragsschlusses bestehenden Lade-
infrastruktur bzw. auf die Einrichtung und Aufrechter-
haltung von Ladestationen sowohl der EnBW oder eines
Roaming-Partners besteht nicht.

2. Anwendungsbereich

(1) Unternehmenstarife konnen ausschlieBlich von Unter-
nehmeni.S. des § 14 BGB zum Zwecke des Ladens von
elektrisch betriebenen Fahrzeugen, i.d.R. BEV (Battery-
ElectricVehicles) oder PHEV (PluginHybridElectricVehicles)
abgeschlossen werden.

(2) Die Nutzung eines Unternehmenskundentarifs ist dem
Laden von Fahrzeugen vorbehalten, die dem Gewerbe
des Kunden dienen oder mit diesem im Zusammenhang
stehen, z.B., wenn ein Nutzer Mitarbeiter des Kunden ist.
(3) Uberschreitet der monatliche Ladeumfang eines Nut-
zers an mindestens zwei von drei aufeinanderfolgenden
Monaten jeweils 800 kWh pro Monat, behalt sich EnBW
das Recht vor, die Lademedien dieses Nutzers zu sperren.

3. EnBW Smart Mobility Portal

(1) Die EnBW bietet dem Kunden unter https://smart-
energysuite.enbw.com/smartmobility einen Zugang zum
EnBW Smart Mobility Portal (..Smart Mobility Portal”).

(2) Fur die Nutzung des Smart Mobility Portals gelten die
Smart Mobility Portal Nutzungsbedingungen zwischen
dem Kunden und der EnBW. Die Nutzungsbedingungen
sind als Anlage 2 Bestandteil dieser allgemeinen Ge-
schaftsbedingungen.

(3) Fiir vom Kunden in das Smart Mobility Portal einge-
brachte personenbezogene Daten anderer Nutzer ist der
Kunde datenschutzrechtlich Verantwortlicher gemaf Art.
4 Nr.7 DSGVO. EnBW ist Auftragsverarbeiter im Sinne
des Art. 4 Nr. 8 DSGVO. Ein Vertrag zur Auftragsverar-
beitung ist als Anlage 1 Bestandteil dieser allgemeinen
Geschaftsbedingungen.

(4) Das Smart Mobility Portal ist an den zentralen Single
Sign On Service ,myEnergyKey” der EnBW angeschlossen.
Eine Anmeldung im Portal ist nur nach vorheriger Anlage
eines Logins .myEnergyKey” moglich. Fir die Nutzung
des.myEnergyKey "~ gelten ausschlieBlich die .,myEnergy-
Key" Nutzungsbedingungen. Diese sind einsehbar unter
https://www.enbw.com/myenergykey/agb. Das Passwort
zum Login ist strikt geheim zu halten und vor unberech-
tigtem Gebrauch von Dritten zu bewahren.

(5) Das Smart Mobility Portal ermdglicht es dem Kunden,
einen Uberblick tiber die Ladevorgénge an EnBW eigener
und fremder Ladeinfrastruktur zu erhalten, z. B. tiber
abgeschlossene Ladevorgange, bendtigte Ladeenergie
und aktuelle Nutzung.

(6) Die Verwaltungsfunktion des Smart Mobility Portals
ermoglicht dem Kunden u. a. die Bestellung und Verwal-
tung von Ladekarten sowie die Pflege von Nutzern. Es
kann auch die Verwaltung der App Zugange durch Gene-
rierung von Einladungscodes durchgefiihrt werden.
Sofern ein Profilname zu einem App-Nutzer eingetragen
wird, erscheint dieser auf der Rechnung.

4. Zugangsberechtigung und Lademedium

(1) Die Freischaltung zum EnBW HyperNetz wird ber
ein physisches/virtuelles Lademedium (z. B. Ladekarte
oder - sofern verfiigbar - virtuelle Ladekarte) ermdglicht
(.Lademedium") oder tber die mobility+ App und erfordert
eine Autorisierung.

(2) Zur Nutzung der mobility+ App zur Durchfiihrung von
Ladevorgangen ist ein Login mittels des .myEnergyKey”
erforderlich. Die Nutzung der mobility+ App durch den
Nutzer unterliegt ausschlieBlich den Nutzungsbedingun-
gen der mobility+ App. Diese sind in der App einsehbar.
(3) Bei Verlust oder Diebstahl oder sonstigem unsach-
geméfem Gebrauch (z. B. Kopieren) des Lademediums
liegt es in der Verantwortung des Kunden, das Lademe-
dium im Smart Mobility Portal zu deaktivieren. Im Falle
eines schuldhaften Verstofes gegen diese Obliegenheit
werden dem Kunden die bis zur Deaktivierung getatigten
Ladevorgdnge in Rechnung gestellt. Ersatz-Lademedien
konnen entgeltlich bestellt werden.

(4) Eine entgeltliche Uberlassung eines Lademediums

an Dritte, die nicht Nutzer sind, ist dem Kunden nicht
gestattet.

(5) Der Kunde haftet fiir alle durch missbrauchliche oder
unsachgemafe Benutzung des Lademediums oder durch
missbrauchliche oder unsachgemafe Ladevorgange ent-
stehenden Schaden, soweit diese auf einem Verschulden
des Kunden beruhen.

5. Serviceleistungen im Hinblick auf die
Ladeinfrastruktur

(1) EnBW betreut die Kunden bzw. die Nutzer bei techni-
schen Fragen an EnBW-Ladestationen kostenlos in ihrem
Callcenter (EnBW Service-Hotline). Die Kontaktdaten
sind jeweils auf der EnBW-Ladestation angebracht; die
EnBW Service-Hotline steht 24/7 zur Verfiigung.

(2) Die EnBW Service-Hotline bearbeitet keine Fragen oder
Beschwerden rund um Leistungen, die ggf. vom Kunden
gegeniber den Nutzern erbracht werden.

(3) Bei fremden Ladestationen (Roaming) hat EnBW
keinen Einfluss auf den Service und trégt daher hierfir
keine Verantwortung.

6. Nutzungsvorgange

(1) Ein Ladevorgang erfolgt zu den im ausgewahlten Tarif
vereinbarten Konditionen. Der Start eines Ladevorgangs
berechtigt den Nutzer zum Bezug von Ladestrom an einer
Ladestation im EnBW HyperNetz und zur Nutzung des
dazugehdrigen Standplatzes (unabhéngig ggf. anfallender
Parkgebiihren Dritter) fur die Dauer der Ladezeit.

(2) Nach Abschluss des Ladevorgangs sind die Ladestation
und der dazugehdrige Standplatz unverziiglich wieder
freizugeben.

7. Preise

Die Preise des ausgewahlten Tarifs werden zzgl. der
jeweils geltenden Umsatzsteuer berechnet.

8. Abrechnung und Zahlungsmodalitdten

(1) Die Umsatze der durchgefiihrten Ladevorgange sind
im Smart Mobility Portal einsehbar. Dem Kunden wird
eine monatliche Rechnung iber die getatigten Ladevor-
gange per E-Mail Gbermittelt. Auf der Rechnung sind die
Ladevorgénge mit Datum, Ort, Dauer und kWh-Verbrauch
aller Nutzungsvorgange seit der letzten Rechnung aufge-
fiihrt sowie eventuelle Einzelpositionen, z. B. der Erwerb
eines Lademediums. Soweit vom Kunden im Smart Mobility
Portal entsprechend eingepflegt, wird in der Rechnung
auch das Lademedium (Ladekartennummer oder Profil-
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name) angefiihrt, mit welchem der jeweilige Ladevor-
gang vollzogen worden ist. Bei Ladevorgangen, die der
Nutzer bei (Roaming-)Partnern der EnBW durchfiihrt, kann
dies jedoch nicht gewahrleistet werden, da die entspre-
chenden Daten EnBW nicht zwingend vom (Roaming-)
Partner zur Verfiligung gestellt werden.

(2) Bei Ladevorgéngen, die der Kunde bei (Roaming-)
Partnern der EnBW durchfiihrt, kann EnBW aufgrund
maoglicher Verzégerungen bei der Ubermittlung der
Ladedaten (Charge Detail Records) durch die (Roaming-)
Partner nicht ausschlief3en, dass diese dem Kunden

in einem spateren Monat berechnet werden, als dem
Monat in welchem die Ladevorgange vorgenommen
worden sind.

(3) Im Falle eines Tarifwechsels, der nicht zum Ersten
eines Monats erfolgt, erhalt der Kunde fir den Monat, in
welchem der Tarifwechsel vollzogen wird, zwei Rechnun-
gen; eine iber die getatigten Ladevorgange gemaf dem
bis zum Zeitpunkt des Wechsels geltenden Tarif und eine
weitere Uber die getatigten Ladevorgange gemafl dem
ab Zeitpunkt des Wechsels geltenden Tarif. Die Berech-
nung einer beim Kunden im Zuge des Tarifwechsels an-
fallenden oder wegfallenden monatlichen Grundgebiihr
erfolgt hierbei taggenau auf den Zeitpunkt des Tarif-
wechsels.

(4) Der Rechnungsbetrag ist innerhalb von 14 Tagen nach
Zugang der Rechnung fallig.

9. Haftung

(1) EnBW haftet nach den gesetzlichen Vorschriften fir
von EnBW oder deren Erfiillungs- oder Verrichtungsge-
hilfen durch Vorsatz oder grobe Fahrlassigkeit verur-
sachte Schaden. Dabei gelten die Roaming-Partner der
EnBW nicht als Erfiillungs- oder Verrichtungsgehilfen.
Ebenso haftet EnBW bei schuldhaften Verletzungen des
Lebens, des Kérpers oder der Gesundheit.

(2) Fur sogenannte leichte Fahrlassigkeit haftet EnBW
nur bei Verletzung einer wesentlichen Vertragspflicht
und der Hohe nach begrenzt auf die vertragstypischen,
vorhersehbaren Schaden. Wesentliche Vertragspflich-
ten sind solche, deren Erfiillung die ordnungsgemafe
Durchfiihrung des Vertrages iberhaupt erst erméglicht
und auf deren Einhaltung der Kunde regelmaBig ver-
trauen darf.

10. Vertragsdauer, Giiltigkeit, Tarifwechsel und
Kiindigung

(1) Mit Eingang der Auftragsbestatigung beim Kunden
tritt ein unbefristeter Vertrag liber das gewahlte Produkt
(.EnBW mobility+ Business Basic” oder .EnBW mobility+
Business Professional”) auf Basis dieser AGB in Kraft.
(2) Der vom Kunden bei Vertragsschluss gewéhlte Tarif
hat eine Mindestlaufzeit von 30 Tagen. Ein Tarifwechsel
ist dem Kunden ohne Beachtung einer Frist erstmals
zum Ablauf der Mindestlaufzeit mdglich und tritt im
entsprechenden Fall am darauffolgenden Tag in Kraft.
Nach Ablauf der Mindestlaufzeit ist dem Kunden ein
Tarifwechsel téaglich méglich und tritt in diesem Fall am
aufden Zugang der Tarifwechselerklarung bei der EnBW
folgenden Tag in Kraft. Mit jedem Tarifwechsel geht eine
erneute Mindestlaufzeit des Tarifs von 30 Tagen einher.
Weitere Tarifwechsel sind in diesem Fall entsprechend
den obigen Regelungen erst zum Ablauf der Mindestlauf-
zeit moglich.

(3) Der iiber das Produkt ,EnBW mobility+ Business
Basic” geschlossene Vertrag hat eine Mindestlaufzeit
von 30 Tagen. Beschrankt sich der iber das Produkt
.EnBW mobility+ Business Professional” geschlossene
Vertrag auf das Paket ,Laden Unterwegs”, hat dieser
ebenfalls eine Mindestlaufzeit von 30 Tagen. Mit jedem
Tarifwechsel gemaB Absatz 2 geht eine erneute Mindest-
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laufzeit des Vertrages von 30 Tagen einher. Der iiber vor-
genannte Produkte geschlossene Vertrag kann vom Kun-
den, ohne Beachtung einer Frist zum Ablauf der Mindest-
laufzeit gekiindigt werden. Nach Ablauf der Mindestlauf-
zeit kann der Vertrag taglich vom Kunden gekiindigt wer-
den und endet in diesem Fall mit Ablauf des Tages, an
welchem die Kiindigung der EnBW zugeht. EnBW kann
den Vertrag tiber vorgenannte Produkte zum Kunden mit
einer Frist von einem Monat kiindigen.

(4) Umfasst der tiber das Produkt ,EnBW mobility+
Business Professional” geschlossene Vertrag neben dem
Paket ,Laden Unterwegs” ein weiteres Paket (,Laden zu
Hause" und/oder .Laden am Arbeitsplatz”), hat der Ver-
trag eine Mindestlaufzeit von 24 Monaten und kann vom
Kunden und EnBW erstmals mit einer Frist von 2 Monaten
zum Ablauf dieser Mindestlaufzeit zum Schluss des je-
weiligen Kalendermonats gekiindigt werden. Dies gilt
entsprechend, wenn ein zunachst {iber Leistungen
gemaf Absatz 3 geschlossener Vertrag um Leistungen
gemal Absatz 4 Satz 1 erweitert wird, wobei die 24-mona-
tige Mindestlaufzeit in diesem Fall, und soweit nichts
anderes vereinbart worden ist, ab dem Zeitpunkt des
Eingangs der Auftragsbestatigung beim Kunden beginnt.
Nach Ablauf der Mindestlaufzeit kann der Vertrag vom
Kunden und EnBW jederzeit mit einer Frist von 2 Monaten
zum jeweiligen Quartalsende gekiindigt werden. Fir
Tarifwechsel gelten die Regelungen des Absatzes 2 mit
der Einschrénkung, dass ein solcher ausgeschlossen
ist, wenn der Zeitraum bis zum Vertragsende weniger als
30 Tage betragt.

(5) Die Berechnung einer beim Kunden tarifbedingt an-
fallenden monatlichen Grundgebtihr erfolgt taggenau auf
den Zeitpunkt der Vertragsbeendigung.

11. Kommunikation

(1) Alle vertragswesentlichen Informationen, Unterlagen
sowie rechtserhebliche Erklarungen wie Vertragsange-
bote, Preisanderungsmitteilungen, Anderungen der All-
gemeinen Geschaftsbedingungen, Bestatigungen etc.
werden dem Kunden per E-Mail mitgeteilt.

(2) EnBW nutzt fir die Kommunikation per E-Mail die
vom Kunden angegebene E-Mail Adresse. Der Kunde ist
verpflichtet sicherzustellen, dass er tiber die von ihm
angegebene E-Mail Adresse erreichbar ist und wird daher
auch eventuelle Spamordner regelmaBig tiberpriifen.
(3) Anderungen seiner E-Mail Adresse wird der Kunde
der EnBW unverziiglich per E-Mail mitteilen oder selbst-
standig innerhalb der Stammdaten im Smart Mobility
Portal andern.

12. Datenschutz

(1) EnBW verarbeitet personenbezogene Daten entspre-
chend der jeweils einschldgigen datenschutzrechtlichen
Regelungen. Weitere Informationen kdnnen den Daten-
schutzhinweisen entnommen werden.

(2) Fur in das Smart Mobility Portal durch den Kunden
eingebrachte personenbezogene Daten anderer Nutzer
gilt Ziffer 3 Abs. 3.

13. Anderung der AGB

(1) Die EnBW ist zu einer Anderung dieser Allgemeinen
Geschaftsbedingungen berechtigt, wenn eine fiir die
Vertragsparteien unvorhersehbare Veranderung der
rechtlichen oder tatsachlichen Lage eintritt, auf deren
Eintritt sie keinen Einfluss hat, oder wenn eine oder
mehrere Klauseln dieser Allgemeinen Geschaftsbedin-
gungen durch eine Gesetzesdnderung oder ein rechts-
kraftiges Gerichtsurteil gegen die EnBW unwirksam
geworden sind oder ein sonstiges rechtskraftiges Ge-
richtsurteil unwirksam zu werden drohen und diese
Veranderung zu einer nicht unbedeutenden Storung
dervon den Parteien bei Vertragsschluss zugrunde ge-
legten Interessenlage - insbesondere im Hinblick auf
das Verhaltnis von Leistung und Gegenleistung - fiihrt,
welche nicht durch die Anwendung einer gesetzlichen
Regelung ausgeglichen werden kann. Gedndert werden
konnen dabei jeweils nur diejenigen Bestimmungen,
deren Anderung im Sinne dieser Bestimmung notwen-
dig ist. Durch die geanderten Bestimmungen darf der
Vertragspartner der EnBW gegeniiber denjenigen Rege-
lungen, die sie ersetzen, nicht wesentlich benachteiligt
werden.

(2) Die EnBW wird den Kunden auf eine Anderung der
Allgemeinen Geschéaftsbedingungen rechtzeitig hinwei-
sen. Die Anderung gilt als genehmigt, wenn der Kunde
ihr nicht binnen 6 Wochen elektronisch innerhalb der
App oder per E-Mail widerspricht. Die geanderte Fas-
sung der Allgemeinen Geschaftsbedingungen wird dann
Bestandteil der weiteren Vertragsbeziehung. Die EnBW
wird den Kunden bei der Bekanntgabe der Anderung auf
diese Folgen besonders hinweisen. Die Fristist gewahrt,
wenn der Widerspruch innerhalb von 6 Wochen nach
Bekanntgabe abgesandt worden ist.

(3) Andert die EnBW die Allgemeinen Geschftsbedin-
gungen unter den vorgenannten Voraussetzungen, so
kann der Kunde den Tarif bis zum Wirksamwerden der
Anderung der Allgemeinen Geschéftsbedingungen elek-
tronisch innerhalb der App oder per E-Mail kiindigen.

13. Rechtsnachfolge

(1) Eine Ubertragung der Rechte und Pflichten aus diesem
Vertrag von einer Partei auf einen Dritten ist auBBerhalb
der gesetzlichen Gesamtrechtsnachfolge nur mit schrift-
licher Zustimmung der jeweils anderen Partei zuldssig.
(2) Die Zustimmung gemaB Absatz 1 kann nur verweigert
werden, wenn beim Rechtsnachfolger nicht vergleichbare
wirtschaftliche Voraussetzungen wie bei der bisherigen
Partei gegeben sind oder ein Festhalten am Vertrag aus
in der Person des Rechtsnachfolgers liegenden Griinden
der jeweils anderen Partei unzumutbar ist.

(3) Die Zustimmung gemaB Absatz 1 gilt als erteilt, wenn
es sich beim Rechtsnachfolger um ein verbundenes
Unternehmen der bisherigen Partei gemaf §§ 15 ff. AktG
handelt und/oder wenn zwischen dem Rechtsnachfolger
und der bisherigen Partei ein Unternehmensvertrag im
Sinne von § 291 AktG besteht. Die Zustimmung gilt auch
als erteilt, wenn sowohl zwischen der bisherigen Partei

und einem weiteren verbundenen Unternehmen als
auch zwischen dem Rechtsnachfolger und demselben
weiteren verbundenen Unternehmen ein Unternehmens-
vertrag im Sinne von § 291 AktG besteht. Die bisherige
Partei wird die jeweils andere Partei iiber die Ubertra-
gung der Rechte und Pflichten aus dem Kooperations-
vertraginformieren.

14. Schlussbestimmungen

(1) Diese Allgemeine Geschéaftsbedingungen unterliegen
deutschem Recht. Die Geltung abweichender Bedingun-
gen ist ausgeschlossen. Abweichende Vereinbarungen
und Anderungen sowie Nebenabreden bediirfen der
Schriftform.

(2) EnBW ist berechtigt, sich fiir die Erfillung der Pflich-
ten aus dem Vertrag, insbesondere auch zu Zwecken der
Abrechnung, Dritter zu bedienen.

(3) Sollten einzelne Bestimmungen dieser Vereinbarung
unwirksam oder undurchfiihrbar sein oder werden, so
bleibt die Vereinbarung im Ubrigen davon unberiihrt.

(4) Die Parteien werden die unwirksame bzw. undurch-
fiihrbare Bestimmung durch eine wirksame oder durch-
fiihrbare, in ihrem wirtschaftlichen Ergebnis méglichst
gleichkommende, Bestimmung ersetzen. Entsprechendes
gilt fir eine Liicke in der Vereinbarung.

(5) Gerichtsstand ist Karlsruhe.

Anlagen

Anlage 1: Vertrag zur Auftragsverarbeitung fir
die Nutzung des Smart Mobility Portals

Anlage 2: Allgemeine Nutzungsbedingungen fiir
das Smart Mobility Portal

Vertragspartner

EnBW Energie Baden-Wiirttemberg AG,
Durlacher Allee 93, 76131 Karlsruhe
Registergericht AG Mannheim HRB 107956,
Ust.-IdNr. DE 812 334 050
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Anlage 1: Vertrag zur Auftragsverarbeitung
fir die Nutzung des EnBW Smart Mobility Portals

Zwischen EnBW Energie Baden-Wirttemberg AG
(nachfolgend ,EnBW" bzw. ,Auftragsverarbeiter” genannt)

und

1. Allgemeines

Zwischen Auftraggeber und Auftragsverarbeiter wird
nachfolgender Vertrag tber die Verarbeitung von per-
sonenbezogenen Daten des Auftraggebers durch den
Auftragsverarbeiter geschlossen.

(1) Im Rahmen der Leistungserbringung verarbeitet
der Auftragsverarbeiter personenbezogene Daten fir
den Auftraggeber im Wege der Auftragsverarbeitung
gemaf Artikel 28 der Datenschutz-Grundverordnung
(.DSGVQ"). Dieser Vertrag regelt die Rechte und
Pflichten der Parteien im Zusammenhang mit dieser
Verarbeitung.

(2) Sofernin diesem Vertrag nicht ausdricklich ander-
weitig definiert gelten die Definitionen der DSGVO, z.B.
fur die Begriffe .personenbezogene Daten” (Artikel 4
Nr. 1 DSGVO), .Verarbeitung” (Artikel 4 Nr. 2 DSGVO),
Verantwortlicher (Artikel 4 Nr. 7 DSGVO) und Auftrags-
verarbeiter (Artikel 4 Nr. 8 DSGVO).

2. Gegenstand des Auftrags

(1) Der Auftrag des Auftraggebers an den Auftragsver-
arbeiter umfasst die Pflege von Zusatzdaten zu Nutzern
im Smart Mobility Portal des Auftragnehmers. Zusatz-
daten sind insbesondere Name, E-Mail-Adresse, Kfz-
Kennzeichen und Fahrzeugmodell, Personalnummer
und Organisationseinheit, der eine Person zugeordnet
ist. Im Ubrigen besteht die Méglichkeit weitere Daten im
Smart Mobility Portal zu erfassen. Diese Daten kdnnen
in Teilnehmeriibersichten eingesehen und bearbeitet
werden und ergédnzen die Transaktionsinformationen
(Ladevorgange etc.) der entsprechenden Person im
Smart Mobility Portal sowie auf Rechnungen.

(2) Es ist dem Auftraggeber untersagt besondere Kate-
gorien personenbezogener Daten im Sinne von Art. 9
DSGVO in das Smart Mobility Portal einzubringen.

(3) Betroffene Personen sind die Nutzer des Auftrag-
gebers zu denen der Auftraggeber Zusatzinformationen
in das Smart Mobility Portal einbringt.

3. Rechte und Pflichten des Auftraggebers

(1) Der Auftraggeber ist Verantwortlicher fir die Auf-
tragsverarbeitung durch den Auftragsverarbeiter.

(2) Der Auftraggeber ist als Verantwortlicher fir die
Wahrung der Betroffenenrechte verantwortlich.

(3) Der Auftraggeber erteilt alle Auftrage oder Teilauf-
trage schriftlich. Anderungen des Verarbeitungsgegen-
standes und Verfahrenséanderungen sind gemeinsam
abzustimmen.

(4) Der Auftraggeber informiert den Auftragsverarbeiter
unverziiglich, wenn er Fehler oder UnregelmaBigkeiten
im Zusammenhang mit der Verarbeitung personenbezo-
gener Daten durch den Auftragsverarbeiter feststellt.

4. Weisungen

(1) Der Auftragsverarbeiter verarbeitet Daten nur auf
Weisung des Auftraggebers. Die Weisungen des Auf-
traggebers werden anfanglich durch diesen Vertrag
festgelegt und kdnnen vom Auftraggeber danach in
schriftlicher Form oder in Textform durch einzelne
Weisungen geédndert, erganzt oder ersetzt werden (Ein-
zelweisung). Der Auftraggeber ist jederzeit zur Erteilung
entsprechender Weisungen berechtigt. Durch Einzel-
weisungen entstehender Mehraufwand beim Auftrag-
nehmer ist durch den Auftraggeber angemessen zu
vergliten.

Kunde (nachfolgend ,Auftraggeber” genannt)

(2) Als weisungsberechtigte Personen des Auftragge-
bers gelten die zur Nutzung des Smart Mobility Portals
registrierten Personen.

(3) Weisungen durch den Auftraggeber sind an
b2b.support.mobility@enbw.com zu richten.

(4) Der Auftragsverarbeiter hat den Auftraggeber un-
verzlglich dariiber zu informieren, wenn er der Ansicht
ist, dass eine Weisung die DSGVO oder sonstige daten-
schutzrechtliche Gesetze verletzt.

5. Pflichten des Auftragsverarbeiters

(1) Der Auftragsverarbeiter verarbeitet personenbezo-
gene Daten ausschlieBlich im Rahmen der getroffenen
Vereinbarungen und den Weisungen des Auftraggebers.
Eine hiervon abweichende Verarbeitung von Daten ist dem
Auftragsverarbeiter untersagt, es sei denn, dass der Auf-
traggeber dieser schriftlich zugestimmt hat oder dass aus-
nahmsweise ein Fall des Art. 28 Abs. 3a DSGVO vorliegt.
(2) Der Auftragsverarbeiter erfiillt alle seine Verpflich-
tungen aus der DSGVO einschlieBlich der Pflicht zur Fiih-
rung eines Verzeichnisses der Verarbeitungstatigkeiten
gemal Artikel 30 Abs. 2 DSGVO. An der Erstellung der
gesetzlich vorgeschriebenen Verfahrensverzeichnisse
(Artikel 30 DSGVO) durch den Auftraggeber hat der Auf-
tragsverarbeiter mitzuwirken. Er hat dem Auftraggeber
die jeweils erforderlichen Angaben in geeigneter Weise
mitzuteilen.

(3) Der Auftragsverarbeiter hat personenbezogene Daten
zu berichtigen, zu l6schen und zu sperren, wenn der Auf-
traggeber dies verlangt. Kopien von personenbezogenen
Daten diirfen ohne Wissen des Auftraggebers nicht er-
stellt werden.

(4) Der Auftragsverarbeiter hat einen betrieblichen Da-
tenschutzbeauftragten bestellt. Der betriebliche Daten-
schutzbeauftragte ist unter datenschutz@enbw.com
erreichbar.

(5) Der Auftragsverarbeiter wird den Auftraggeber unter
Beriicksichtigung der Art der Verarbeitung und der ihm
zur Verfligung stehenden Informationen bei der Einhal-
tung der in den Artikel 35 DSGVO (Datenschutz-Folgen-
abschétzung) und Artikel 36 (Vorherige Konsultation)
genannten Pflichten unterstiitzen.

(6) Wenn dem Auftragsverarbeiter eine Verletzung des
Schutzes personenbezogener Daten bekannt wird, mel-
det er diese dem Auftraggeber unverziiglich. Er wird den
Auftraggeber bei der Erfiillung der in Artikel 33 und
Artikel 34 DSGVO genannten Pflichten unter Beriicksich-
tigung der Art der Verarbeitung und der dem Auftrags-
verarbeiter zur Verfligung stehenden Informationen
unterstiitzen.

6. Unterauftragsverhaltnisse

(1) Der Auftragsverarbeiter arbeitet bei der Erfiillung des
Auftrags mit bereits erteilter Zustimmung des Auftrag-
gebers mit den in Anhang 1 genannten Unterauftrags-
verarbeitern zusammen.

(2) Der Auftraggeber erteilt dariber hinaus hiermit die
allgemeine Genehmigung, dass der Auftragsverarbeiter
die Dienste weiterer Auftragsverarbeiter in Anspruch
nimmt. Der Auftragsverarbeiter wird in diesem Fall die
Anforderungenin Artikel 28 DSGVO, insbesondere Artikel
28 Abs. 2 und Abs. 4 DSGVO, genannten Bedingungen
einhalten.

(3) Der Einsatz eines Unterauftragnehmers auBerhalb
des EWR bedarf der vorherigen schriftlichen Genehmi-
gung durch den Auftraggeber, es sei denn, (i) dieser Un-
terauftragnehmer befindet sich in einem Drittland oder

Gebiet, fiir das die Europaische Kommission gemaf
Artikel 45 DSGVO beschlossen hat, dass dieses ein ange-
messenes Datenschutzniveau bietet, oder i) die Uber-
mittlung unterliegt angemessenen Garantien geman
Artikel 46 DSGVO, wie z. B. verbindliche Unternehmens-
regeln (Bindung Corporate Rules) oder EU-Standardver-
tragsklauseln.

(4) Der Auftragsverarbeiter wird den Auftraggeber tiber
jede beabsichtigte Anderung in Bezug auf die Hinzuzie-
hung oder die Ersetzung anderer Auftragsverarbeiter
mit zeitlich angemessenem Vorlauf informieren, um dem
Auftraggeber die Mdglichkeit zu geben, gegen derartige
Anderungen Einspruch zu erheben. Der Auftraggeber
wird diese Bedenken begriinden und dem Auftragsverar-
beiter Gelegenheit geben, die Datenschutzkonformitat
der Anderung darzulegen. Sofern der Auftraggeber trotz
Datenschutzkonformitat der Anderung an seinem Ein-
spruch festhalt, ist der Auftragsverarbeiter berechtigt,
diesen Vertrag entsprechend der Regelung in Ziffer 10
Abs. 1 der Allgemeinen Geschéftsbedingungen zu kiindi-
gen. Daneben hat der Auftraggeber die Moglichkeit die
ins Smart Mobility Portal eingebrachten Daten anderer
Nutzer jederzeit zu loschen.

(5) Der Auftragsverarbeiter hat sicherzustellen, dass die
in diesem Vertrag vereinbarten Regelungen und ggf. er-
ganzende Weisungen des Auftraggebers auch gegeniiber
den Unterauftragsverarbeitern gelten.

(6) Der Auftragsverarbeiter bleibt im Rahmen von Ziff. 13
haftbar fiir Verletzungen dieses Vertrages, die durch eine
Handlung, einen Fehler oder eine Unterlassung eines
seiner Unterauftragsverarbeiter verursacht wird.

7. Kontrollbefugnisse

(1) Der Auftraggeber hat das Recht, die Einhaltung der
gesetzlichen Vorschriften zum Datenschutz und/oder die
Einhaltung der zwischen den Parteien getroffenen ver-
traglichen Regelungen und/oder die Einhaltung der Wei-
sungen des Auftraggebers durch den Auftragsverarbeiter
jederzeit im erforderlichen Umfang zu kontrollieren.

(2) Der Auftraggeber wird diese Kontrollen bevorzugt so
durchfiihren, dass er Auskiinfte des Auftragsverarbeiters
einholt. Der Auftragsverarbeiter ist dem Auftraggeber
gegeniber zur Auskunftserteilung verpflichtet, soweit
dies zur Durchfiihrung der Kontrolle im Sinne des Ab-
satzes 1 erforderlich ist.

(3) Sofern die in Absatz 2 beschriebenen Kontrollrechte
oder die Vorlage von Unterlagen nicht fiir eine Kontrolle
im gesetzlich erforderlichen Umfang ausreichen, kann
der Auftraggeber nach vorheriger Anmeldung mit an-
gemessener Frist die Kontrolle im Sinne des Absatzes 1
in der Betriebsstatte des Auftragsverarbeiters zu den
jeweils Ublichen Geschéftszeiten vornehmen. Der Auf-
traggeber wird dabei Sorge dafiir tragen, dass die Kon-
trolle, sofern davon die Betriebsablaufe des Auftragsver-
arbeiters gestort werden, nur im erforderlichen Umfang
durchgefiihrt wird. Von der Kontrolle ausgenommen sind
personenbezogene Daten und Informationen lber andere
Kunden des Auftragsverarbeiters.

8. Wahrung von Betroffenenrechten

(1) Der Auftraggeber ist fir die Wahrung der Betroffe-
nenrechte allein verantwortlich.

(2) Der Auftraggeber ist in der Lage im Smart Mobility
Portal die Wahrung von Betroffenenrechten eigenstandig
sicherzustellen. Soweit dennoch eine Mitwirkung des
Auftragsverarbeiters fiir die Wahrung von Betroffenen-
rechten - inshesondere auf Auskunft, Berichtigung,
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Sperrung oder Loschung - durch den Auftraggeber er-
forderlich sein sollte, wird der Auftragsverarbeiter die
jeweils erforderlichen MaBBnahmen nach Weisung

des Auftraggebers treffen.

9. Vertraulichkeit, Geheimhaltungspflichten

(1) Der Auftragsverarbeiter wird seine mit der Verarbei-
tung der personenbezogenen Daten des Auftraggebers
befassten Mitarbeiter sorgfaltig auswéahlen und zur
Einhaltung der Vertraulichkeit verpflichten (falls diese
nicht bereits einer angemessenen gesetzlichen Ver-
schwiegenheitsverpflichtung unterliegen) und mit den
fur sie relevanten datenschutzrechtlichen Bestimmun-
gen vertraut machen.

(2) Beide Parteien verpflichten sich, alle Informationen,
die sie im Zusammenhang mit der Durchfiihrung dieses
Vertrages erhalten, zeitlich unbegrenzt vertraulich zu
behandeln und nur zur Durchfiihrung des Vertrages zu
verwenden. Keine Partei ist berechtigt, diese Informa-
tionen ganz oder teilweise zu anderen als den soeben
genannten Zwecken zu nutzen oder diese Information
Dritten zuganglich zu machen.

(3) Die vorstehende Verpflichtung gilt nicht fir Informa-
tionen, die eine der Parteien nachweisbar von Dritten
erhalten hat, ohne zur Geheimhaltung verpflichtet zu
sein, oder die dffentlich bekannt sind.

10. Vergiitung von Mehraufwanden

(1) Aufwénde fir in diesem Vertrag vorgesehene Mit-
wirkungs- und Unterstiitzungsleistungen, insbesondere
auch die Unterstiitzung von Kontrollen durch den Auf-
traggeber, die einen unwesentlichen Aufwand tber-
schreiten, sind vom Auftraggeber gesondert und an-
gemessen zu vergiiten.

11. Technische und organisatorische Malnahmen
zur Datensicherheit

(1) Der Auftragsverarbeiter verpflichtet sich gegentiber
dem Auftraggeber zur Einhaltung der in Anhang 2 ge-
nannten technischen und organisatorischen Mainahmen
entsprechend Artikel 32 DSGVO.

(2) Die technischen und organisatorischen Mafinahmen
unterliegen dem technischen Fortschritt und der Weiter-
entwicklung. Insoweit ist es dem Auftragsverarbeiter ge-
stattet, alternative addquate Malnahmen umzusetzen,
sofern dabei das Sicherheitsniveau der festgelegten
MafBnahmen nicht unterschritten wird.

(3) Der Auftragsverarbeiter wird den Auftraggeber unter
Beriicksichtigung der Art der Verarbeitung und der ihm
zur Verfligung stehenden Informationen bei der Einhal-
tung der in den Artikel 32 DSGVO (Sicherheit der Verar-
beitung) genannten Pflichten unterstitzen.

12. Dauer des Auftrags

(1) Die Laufzeit dieses Vertrags richtet sich nach der
Laufzeit des Hauptteils dieser Allgemeinen Geschéftsbe-
dingungen, sofern sich aus den nachfolgenden Bestim-
mungen nicht dariiberhinausgehende Verpflichtungen
oder Kiindigungsrechte ergeben.

(2) Der Auftraggeber kann die Allgemeinen Geschéftsbe-
dingungen inkl. der Anlagen jederzeit ohne Einhaltung
einer Frist kiindigen, wenn ein schwerwiegender Verstof3
des Auftragsverarbeiters gegen die anzuwendenden
Datenschutzvorschriften oder gegen Pflichten aus die-
sem Vertrag vorliegt, der Auftragsverarbeiter eine Wei-
sung des Auftraggebers nicht ausfiihren kann oder will
oder der Auftragsverarbeiter den Zutritt des Auftragge-
bers oder der zustandigen Aufsichtsbehorde vertrags-
widrig verweigert.

13. Haftung

(1) Der Auftragsverarbeiter haftet nach den gesetzlichen
Bestimmungen, sofern der Auftraggeber Schadens-
ersatzanspriiche geltend macht, die auf Vorsatz oder
grober Fahrlassigkeit beruhen. Weiter haftet der Auf-
tragsverarbeiter nach den gesetzlichen Bestimmungen,
wenn der Auftragsverarbeiter schuldhaft eine wesentliche
Vertragspflicht verletzt hat. Wesentliche Vertragspflich-
ten sind solche, deren Erfiillung die ordnungsgemafe
Durchfiihrung des Vertrags Gberhaupt erst ermoglicht
und auf deren Einhaltung der Auftraggeber regelmafig
vertrauen darf. Die Haftung des Auftragsverarbeiters

aufgrund zwingender gesetzlicher Vorschriften bleibt
hiervon unbertihrt.

(2) Im Falle einer Verletzung wesentlicher Vertrags-
pflichten, welche nicht auf Vorsatz oder grober Fahrlas-
sigkeit beruht, beschrankt sich die Haftung des Auftrags-
verarbeiters auf den Schaden, den beide Parteien bei
Vertragsschluss als mogliche Folge der Vertragsverlet-
zung vorausgesehen haben oder unter Beriicksichtigung
der Umstéande, die sie kannten oder kennen mussten,
hatten voraussehen miissen.

(3) Eine Haftung des Auftragsverarbeiters fiir Schaden,
die durch den Missbrauch des Passworts oder durch
fehlerhafte Eingaben im Portal der Website des Auftrag-
gebers verursacht werden, ist ausgeschlossen.

(4) Der Auftragsverarbeiter haftet ebenfalls nicht fiir

die Leistung von Internet- oder Serviceprovidern.

(5) Fir Datenverlust auf lokalen Rechnern des Auftrag-
gebers kann der Auftragsverarbeiter keine Haftung
Ubernehmen.

(6) Das Ubermittlungsrisiko (z. B. Datenverlust wahrend
der Ubermittlung, Verfalschung, Komplettverlust) von
Erklarungen, Mitteilungen und Dokumenten tragt jede
Vertragspartei selbst. Zu besonderen Ma3nahmen zur
Wahrung der Datensicherheit ist der Auftragsverarbeiter
nicht verpflichtet.

14. Beendigung

(1) Der Auftraggeber hat bis zu Beendigung des Vertrags
jederzeit die Méglichkeit die Daten zu exportieren. Nach
Abschluss der Erbringung der Verarbeitungsleistungen
wird der Auftragsverarbeiter alle personenbezogenen
Daten loschen, sofern nicht nach dem Recht der Europa-
ischen Union oder dem Recht eines Mitgliedstaates der
Européischen Union eine Verpflichtung zur Speicherung
der personenbezogenen Daten besteht.

15. Schlussbestimmungen

(1) Fiir Anderungen oder Erganzungen dieses Vertrages
(Nebenabreden) ist die Schriftform erforderlich.

(2) Sollten einzelne Teile dieses Vertrages unwirksam
sein, so berlihrt dies die Wirksamkeit der iibrigen Rege-
lungen des Vertrages nicht.

Anhang 1:
Liste der Subunternehmer

EnBW Mobility+ AG & Co. KG
Durlacher Allee 93
76131 Karlsruhe

MongoDB Atlas Cloud:

MongoDB Ltd.

3rd Floor, 3 Shelbourne Buildings
Ballsbridge

Dublin 4

Ireland

Microsoft Azure:

Microsoft Ireland Operations Limited
One Microsoft Place

South County Business Park
Leopardstown

Dublin 18

Ireland

ESD Energie Service Deutschland GmbH
Zeller Str. 38
77654 Offenburg

Im Ubrigen erteilt der Auftraggeber die Erlaubnis,
Dienstleister zu Entwicklungsleistungen einzusetzen.

Anhang 2:
Technisch-organisatorische
MaBnahmen

1. Gewabhrleistung der Vertraulichkeit
1.1. Zutrittskontrolle
Technische bzw. organisatorische Maf3nahmen, um

einen unbefugten Zutritt zu den Raumlichkeiten, in
denen die Daten verarbeitet werden, zu verhindern:

¢ Die Anwendungen werden innerhalb der Microsoft
Azure Cloud betrieben und liegen in Rechenzentren
in Westeuropa.

* Gespeichert werden die Daten innerhalb der Atlas
MongoDB Cloud, welche ebenfalls ihre Systeme in
Rechenzentren in Westeuropa betreibt.

¢ Microsoft Corporation und MongoDB, Inc. gewahr-
leisten hierbei, dass kein unbefugtes Personal die
Serverrdume betreten darf.

1.2. Zugangskontrolle

Technische bzw. organisatorische Manahmen, um
die Nutzung der Datenverarbeitungssysteme durch
Unbefugte zu verhindern:

e Der Zugang zu den Daten lber das Smart Mobility
Portal wird nur den vom Auftraggeber zugelassenen
Nutzern mit einem giiltigen myEnergyKey gewahrt.
Der myEnergyKey setzt ein starkes Passwort beim
Anlegen eines Accounts voraus. Das Passwort muss
mindestens 8 Zeichen lang sein, Klein- und Grof3-
buchstaben, sowie eine Zahl und ein Sonderzeichen
enthalten.

Der betriebliche Zugriff durch den Auftragnehmer
kann nur mit einer separaten eindeutigen Benutzer-
kennung und persénlichem Passwort erfolgen.
RegelmaBig ..erzwungener Passwortwechsel”:
Kennwortanderung mit entsprechenden Anforderun-
gen (z.B. mind. 8 Stellen, komplexe Passwérter und
aut. Monitoring der Fehlversuche mit Throttling).
Eine Weitergabe von personlichen Kennwortern ist
strengstens untersagt.

Nach zehn fehlerhaften Passworteingaben erfolgt
automatisch eine temporéare Sperrung der Benutzer-
kennung. Die Sperre kann nur durch einen System-
administrator im Rahmen eines definierten Authen-
tifizierungsprozesses aufgehoben werden. Samtliche
Sperrungen von Benutzerkennungen werden proto-
kolliert und vom Systemadministrator regelmaBig
kontrolliert.

Der administrative Zugriff auf die Daten Uber das
Datenbanksystem erfolgt ausschlieBlich mit tem-
porar giiltigen Zugriffen und explizit erlaubten IP-
Adressen.

Der administrative Zugriff auf die WebServer kann
nur mit einer eindeutigen Benutzerkennung und
vergebenen Rolle erfolgen. Der Zugriff wird zudem
nur mit aktiver 2 Faktor Autorisierung gewahrt.

1.3. Zugriffskontrolle

Technische bzw. organisatorische Ma3nahmen, um zu
gewahrleisten, dass die zur Benutzung eines Daten-
verarbeitungssystems Berechtigten ausschliefllich auf
die ihrer Zugriffsberechtigung unterliegenden Daten
zugreifen konnen, und dass personenbezogene Daten
bei der Verarbeitung, Nutzung und nach der Speicherung
nicht unbefugt gelesen, kopiert, verandert oder entfernt
werden kénnen:

o Uber die persénliche Mitarbeiterkennung mit dem
mitarbeiterindividuellen Passwort erfolgt die Zugriffs-
regelung iiber spezielle Programme, mit der jedem
Mitarbeiter nach seiner personlichen Befugnis Zugriff
in die notwendigen Programmablaufe gewahrt wird.
Die Zugriffsberechtigung wird durch Einrichtung einer
personlichen Mitarbeiterkennung hergestellt, welche
durch den Systemadministrator vergeben wird.

Die Identifikation und Authentifizierung erfolgen
durch eine Passwort-Hierarchie, mit der gleichzeitig
auch der Grad der Autorisierung festgelegt wird.

Der Systemadministrator kann auf Weisung die
Zugriffsmoglichkeit durch Passwortloschungen oder
-anderungen und Prioritatenvergabe kontrollieren.
Zugriff auf die Serversysteme haben ausschlieBlich Mit-
arbeiter mit entsprechenden Administrator-Rechten.

1.4. Weitergabekontrolle

Technische bzw. organisatorische Maf3nahmen, um zu
gewahrleisten, dass personenbezogene Daten bei der
elektronischen Ubertragung oder wihrend ihres Trans-
ports oder ihrer Speicherung auf Datentrdger nicht un-
befugt gelesen, kopiert, verandert oder entfernt werden
konnen, und dass Uberpriift und festgestellt werden
kann, an welche Stellen eine Ubermittlung personen-
bezogener Daten durch Einrichtungen zur Dateniiber-
tragung vorgesehen ist bzw. stattgefunden hat:



e Verschlisselung: Die Anwendungen kommunizieren
nur mit dem sicheren HTTPS Protokoll. Dieses setzt
ein eindeutiges Zertifikat voraus.

e Beschrankter Zugriff auf Datenbanksystem nur mit
explizit eingetragener IP-Adresse

e Festlegung der Ubermittlungswege und Datenempfinger

e Eswerden fiir Entwicklungsleistungen ausschlieB3-
lich Dienstleister mit vertraglich unterzeichneter
NDA eingesetzt.

1.5. Pseudonymisierung und Verschliisselung

Die Verarbeitung personenbezogener Daten erfolgt in
einer Weise, dass die Daten ohne Hinzuziehung zusatz-
licher Informationen nicht mehr einer spezifischen be-
troffenen Person zugeordnet werden kdnnen, sofern
diese zusatzlichen Informationen gesondert aufbewahrt
werden und entsprechenden technischen und organisa-
torischen Mafnahmen unterliegen.
¢ Die personenbezogenen Datenin Test-, Abnahme und
Demosystemen sind pseudonymisiert oder entfernt.

2. Gewahrleistung der Integritat
2.1. Eingabekontrolle

Technische bzw. organisatorische Malnahmen, um zu

gewahrleisten, dass nachtraglich tiberpriift und festge-

stellt werden kann, ob und von wem personenbezogene

Daten in Datenverarbeitungssysteme eingegeben, dort

verandert oder aus diesen entfernt worden sind:

« Alle Personen, welche Anderungen am Datensatz
vorgenommen haben, sind entweder durch den
myEnergyKey oder durch die eindeutigen Mitarbeiter-
kennungen identifizierbar.

¢ Das Loschen gespeicherter Daten ist nur durch einen
befugten Personenkreis mdoglich.

2.2. Trennungs- bzw. Zweckbindungskontrolle

Technische bzw. organisatorische Manahmen, um zu

gewahrleisten, dass zu unterschiedlichen Zwecken

erhobene Daten getrennt verarbeitet werden kénnen:

 Daten, die fiir verschiedene Kunden zu unterschied-
lichen Zwecken erhoben werden, werden in unseren
Datenbanksystemen logisch voneinander getrennt.
Das fiihrt dazu, dass die Daten auch nur von den Mit-
arbeiterinnen und Mitarbeitern gelesen, bearbeitet
und verandert werden kénnen, die hierfiir die ent-
sprechenden Zugriffsrechte besitzen.

3. Verfiigbarkeit und Belastbarkeit
3.1. Verfiigbarkeit

Der Auftragnehmer ergreift unter anderem die folgenden

technischen bzw. organisatorischen Mafinahmen, um

zu gewahrleisten, dass personenbezogene Daten gegen

zuféllige Zerstérung oder Verlust geschiitzt sind:

¢ Die genutzten Cloud-Plattformen sind nach ISO 27001
zertifiziert.

« Uber regelmaBig durchgefiihrte Penetration Tests
werden sowohl die Sicherheit der Anwendung als
auch die Verfligbarkeit sichergestellt.

3.2. Belastbarkeit

Mafinahmen, die die Belastbarkeit der Systeme und
Dienste, die im Zusammenhang mit der Verarbeitung
stehen, gewahrleisten.

« Im Sinne einer Widerstandsfahigkeit (engl. .resilience”)
der Systeme und Dienste sind Prozesse und Verfah-
ren zu Availability und Continuity Management im-
plementiert, insbesondere:

¢ Verfligbarkeit monitoren und reporten

¢ Downtimes verwalten
* Notfall bewaltigen
* Review durchfiihren

4. Recovery-Fahigkeit

MaBnahmen zur Gewahrleistung von Verfligbarkeit

und Zugang im Falle physikalischer oder technischer

Zwischenfalle.

¢ Die Anwendungen werden mit sogenannten Azure
Resource Templates gesichert, womit im Falle eines
Datenverlustes ein neuer identischer Webserver
hochgefahren werden kann.

o Uber die MongoDB Cloud werden in regelméaBigen
Abstanden Backups erstellt, welche zu jedem Zeit-
punkt wiederhergestellt werden kénnen.

5. Daten- und Informationssicherheits-
Management

Verfahren und Mafinahmen zur regelmaBigen Uber-

prifung, Bewertung und Evaluierung der Wirksamkeit

der technischen und organisatorischen Mainahmen:

* Betrieb eines nach IS0 27001 ausgerichteten Infor-
mationssicherheit Management Systems (ISMS),
darininsbesondere:

* Regelmanige Kontrolle der Vertragsausfithrung
von Auftragnehmern

« Regelmafige Uberpriifung des Verfiigharkeits-
monitorings

« Regelmafige Uberpriifung des Incident-Response-
Managements
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Anlage 2: Allgemeine Nutzungsbedingungen

fGr das EnBW Smart Mobility Portal

Stand 1. Juni 2021

1. Funktionen des EnBW Smart Mobility Portals

Die EnBW AG (.EnBW"] unterhilt unter
https://smartmobility.smartenergysuite.com [nach-
folgend URL genannt) das Smart Mobility Portal (SMP).
EnBW kann sich fiir den Betrieb des SMP eines beauf-
tragten Unternehmens - hierzu zahlt insbesondere die
Tochtergesellschaft der EnBW, die EnBW mobility+ AG

& Co. KG - bedienen. .Kunde" im Sinne dieser Nutzungs-
bedingungen ist der Vertragspartner der EnBW. ,SMP
Nutzer” sind alle vom Kunden zur Nutzung des SMP be-
nannten Personen. Aufgrund seines Vertrages mit der
EnBW erhalt der Kunde Zugang zum SMP und kann
dieses nutzen. Das SMP ist eine Losung zur Verwaltung
von Nutzern, Lademedien sowie Ladetarifen und zur Er-
stellung von Ladelbersichten (Verbrauchs- und Kosten-
Ubersichten) fur elektrische Fahrzeugflotten.

2. Nutzungsberechtigung

Der Kunde kann einen oder mehrere SMP Nutzer be-
nennen. Der Kunde ist verpflichtet, die SMP Nutzer zur
Einhaltung dieser Nutzungsbedingungen zu verpflichten.
Das Verhalten der SMP Nutzer hat sich der Kunde zu-
rechnen zu lassen. Die von den SMP Nutzern abgegebe-
nen Willenserklarungen, z. B. Bestellungen von Lade-
karten, gelten als im Namen des Kunden abgegeben.

3. Technische Voraussetzungen fiir die Nutzung
Des SMP

Die Nutzung des SMP erfolgt mittels eines der im Fol-
genden genannten Browser liber das Internet. Fiir den
erforderlichen Zugang zum Internet tragt der Kunde
Sorge. Unterstitzt werden folgende Browser in den
jeweils aktuellen Versionen:

* Microsoft Edge

¢ Google Chrome

* Mozilla Firefox

¢ Apple Safari

Zur Sicherstellung der Funktionalitat des SMP muss

in allen Browsern JavaScript aktiviert sein. Die EnBW
kann den Zugang zum SMP zeitweilig beschrénken oder
unterbinden, wenn dies im Hinblick auf Kapazitatsgren-
zen, die Sicherheit oder Integritat des Systems oder zur
Durchfiihrung technischer Ma3nahmen erforderlich ist
und dies der ordnungsgemafen oder verbesserten Er-
bringung der Leistungen dient. Soweit moglich wird EnBW
die SMP Nutzer von diesen Manahmen im Voraus in
Kenntnis setzen.

4. Sicherheitsvorkehrungen

(1) Das SMP wird in der Microsoft Azure Cloud betrieben
und nutzt die von Microsoft unterstiitzten Sicherheits-
vorkehrungen und -mafnahmen.

(2) Samtliche Datenlbertragungen erfolgen mindestens
mittels einer 256-bit-Verschliisselung.

(3) Der Kunde haftet fir samtliche Aktivitaten, die unter
Verwendung der fiir ihn nach diesen Nutzungsbedingungen
vorgesehenen Sicherheitsvorkehrungen auf dem SMP
veranlasst werden.

5. Sorgfaltspflichten

(1) Der Kunde ist verpflichtet, auf den von ihm verwen-
deten Systemen ausreichende, dem Stand der Technik
entsprechende Sicherheitsverfahren und -mafinahmen
einzuhalten.

(2) Der SMP Nutzer ist verpflichtet, bei Nutzung des SMP
sorgfaltig zu handeln und dabei die besonderen mit der
Verwendung des Internet einhergehenden Risiken zu be-
riicksichtigen.

6. Sperrung und Entsperrung des Zugangs zum SMP

(1) Der Zugang eines SMP Nutzers zum SMP wird

durch die EnBW eingeschrankt bzw. gesperrt, wenn

¢ das Passwort eines SMP Nutzers mehrfach in Folge
falsch verwendet wird;

¢ ein SMP Nutzer die Sperrung seines Zugangs tele-
fonisch oder schriftlich beauftragt;

o der Kunde die Sperrung des Zugangs eines von ihm
verwalteten SMP Nutzers telefonisch, elektronisch
tber das SMP oder in Textform beauftragt.

(2) Der Kunde muss eine Ladekarte bei Verlust oder

Diebstahl selbst im SMP deaktivieren.

7. Archivierung von Daten

Der Kunde ist selbst dafiir verantwortlich, auf dem
SMP einsehbare und gespeicherte Informationen, die
er zu Zwecken der Beweissicherung, Buchfiihrung,
Einhaltung gesetzlicher Aufbewahrungspflichten etc.
bendtigt, zu archivieren.

8. Schutzrechte und Beschrankung der Nutzungs-
berechtigung

(1) Teile des SMP sind urheberrechtlich geschiitzt. So-
weit nicht anders geregelt, stehen die Urheberrechte,
gewerblichen Schutzrechte und sonstigen Rechte an
samtlichen Inhalten des SMP (nachfolgend ..Inhalte”
genannt] ausschliefilich und umfassend der Konzern-
gesellschaft EnBW mobility+ AG & Co. KG zu. EnBW

ist Inhaberin der erforderlichen Nutzungsrechte.

(2) Samtliche Inhalte diirfen ausschlieBlich im Rahmen
des gewdhnlichen Aufrufs des SMP zur Betrachtung der
Inhalte mit einem herkommlichen Browser (nachfolgend:
.Abruf” genannt] genutzt werden. Die dariiber hinaus-
gehende Vervielfaltigung von Inhalten in elektronischer,
schriftlicher oder jedweder anderer Form sowie die
Weitergabe an Dritte, beispielsweise in E-Mail-News-
lettern, bedarf der vorherigen schriftlichen Zustimmung
durch die EnBW. Das gilt auch fiir Teile der Inhalte. Aus-
genommen ist die Archivierung der Inhalte fiir betrieb-
liche Zwecke des Kunden gemaB Ziffer 7.

(3) Der Abruf von auf dem SMP enthaltenen Informa-
tionen in automatisierter Form ohne Veranlassung

des Abrufs durch eine natiirliche Person im Einzelfall
(z.B. zur automatisierten Ubernahme der Inhalte oder
von Teilen der Inhalte) ist unzuléssig.

(4) EnBW raumt dem Kunden am SMP und dem des SMP
zugrunde liegenden Computerprogramms (nachfolgend
.Software” genannt) ein fir den Giiltigkeitszeitraum
dieser Nutzungsbedingungen beschranktes Nutzungs-
recht ein. Die Software darf insbesondere nicht in Daten-
banken eingestellt, bearbeitet, iibersetzt, verbreitet,
vermietet und verliehen, 6ffentlich wiedergegeben,
online zur Verfligung gestellt oder - aufer im Rahmen
des gewohnlichen Abrufens - vervielfaltigt und gespei-
chert werden. Das Nutzungsrecht des Kunden bezieht
sich nicht auf den Quellcode und die Dokumentation
(Benutzerdokumentation und Quellcodedokumentation).
Der Kunde ist nicht berechtigt, das Nutzungsrecht an
der Software an Dritte zu Ubertragen oder Dritten Unter-
lizenzen einzurdumen.

9. Inhalte des SMP und Haftung

(1) Die auf dem SMP enthaltenen oder durch sie zur Ver-
fligung gestellten oder zuganglich gemachten Daten,
Kennzahlen, Studien, Kommentare, Darstellungen und
sonstigen Informationen dienen ausschlieBlich Informa-
tionszwecken und sind keinesfalls als Beratung zu ver-
stehen. Weder stellen sie Empfehlungen durch EnBW
dar, noch enthalten sie in irgendeiner Weise eine Zu-
sicherung oder Meinung der EnBW. EnBW ist mit der
Sorgfalt eines ordentlichen Kaufmanns bemiiht, fir die
Richtigkeit, Vollstandigkeit und Aktualitat der auf dem

SMP enthaltenen Informationen zu sorgen. Trotz grofiter
Sorgfalt bei der Erstellung oder Sammlung der auf dem
SMP enthaltenen Informationen kdnnen hierbei Fehler
auftreten. Die Aussagen in den auf dem SMP enthaltenen
oder in oben genannter Weise zuganglich gemachten
Informationen stellen keine Garantie von EnBW dar.

(2) Fiir vorsatzlich oder grob fahrléssig verursachte
Schaden, die dem Kunden im Zusammenhang mit dem
SMP entstehen, haftet die EnBW unbeschrankt. Bei ein-
fach fahrlassiger Verletzung einer vertragswesentlichen
Pflicht ist die Haftung der EnBW auf den Ersatz des ver-
tragstypischen, vorhersehbaren Schadens begrenzt.
Vertragswesentliche Pflichten sind solche Pflichten,
deren Erfiillung die ordnungsgeméBe Durchfiihrung
des Vertrags iberhaupt erst ermdglicht und auf deren
Einhaltung der Vertragspartner regelmafig vertraut
und vertrauen darf. Im Ubrigen ist eine Haftung von der
EnBW ausgeschlossen.

(3) Die Haftung der EnBW ist ausgeschlossen, wenn der
Zugriff auf das SMP aufgrund von Umstanden, die nicht
im Verantwortungsbereich der EnBW liegen, nicht oder
nur beschrankt moglich ist.

10. A

p 1g der allg 1 Nutzungsbedingungen
(1) Die EnBW ist berechtigt, diese allgemeinen Nutzungs-
bedingungen zu dndern, soweit die Anderungen dem
Kunden zumutbar sind. Anderungen wird die EnBW dem
Kunden mindestens einen Monat vor dem Wirksamwer-
den der Anderungen in Textform mitteilen.

(2) Der Kunde hat das Recht, den Anderungen zu wider-
sprechen. Der Widerspruch hat schriftlich zu erfolgen
und ist binnen eines Monats nach Zugang der Mitteilung
liber die Anderungen zu erklaren. Widerspricht der Kunde
nicht, gelten die Anderungen als genehmigt. Auf diese
Folgen seines Schweigens wird die EnBW den Kunden
in der schriftlichen Mitteilung nochmals ausdriicklich
hinweisen.

11. Schlussbestimmungen

(1) Abweichende oder entgegenstehende Geschéftsbe-
dingungen des Kunden finden keine Anwendung. Das gilt
auch fir den Fall, dass der Kunde auf seine Geschafts-
bedingungen Bezug nimmt oder sie an die EnBW {ber-
mittelt und die EnBW ihnen nicht ausdriicklich wider-
spricht.

(2) Diese Nutzungsbedingungen unterliegen ausschlief3-
lich dem Recht der Bundesrepublik Deutschland unter
Ausschluss des UN-Kaufrechts (CISG United Nations
Convention on Contracts for International Sale of Goods
vom 11.04.1980).

(3) AusschlieBlicher Gerichtsstand fir alle Streitigkeiten
zwischen der EnBW und dem Kunden, die sich aus oder
im Zusammenhang mit der Nutzung des SMP ergeben,
ist Karlsruhe.

(4) Sollten einzelne Bestimmungen dieser Nutzungs-
bedingungen ganz oder teilweise unwirksam sein oder
werden, so wird hierdurch die Giiltigkeit der ibrigen
Bestimmungen nicht berihrt. Die Vertragspartner ver-
pflichten sich, die unwirksamen Bestimmungen durch
im wirtschaftlichen und technischen Erfolg maéglichst
gleichkommende Bestimmungen zu ersetzen. Entspre-
chendes gilt fiir eine Regelungsliicke.

12. Kontakt SMP Service

Telefon: +49 721 72586 420
E-Mail: b2b.support.mobility@enbw.com
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